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概览摘要

本文对 DeepSeek-R1 的多个蒸馏版本和量

化版本进行了全面的安全性评估。文章指出，

DeepSeek 的低算力部署特性使其有望赋能千行

百业，但也带来了新的安全风险。通过启明星

辰天镜 MAVAS 大模型安全评估系统对比测试

了不同版本 DeepSeek-R1 在基础安全和伦理对

齐方面的表现，发现模型参数量越大，安全性

越高。本文还提出了“前置预防-动态评估-
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击。通过对大模型的安全评估，可以有效掌握所使用大模型可能存在的风险和脆

弱性问题，对模型输出结果的可信度有更全面的认知，能够更准确的评估是否适

合将此模型应用于日常的生产工作中。

三、DeepSeek-R1 全版本安全评估简况

通过天镜 QEZ
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在测评任务中，我们不仅使用了基于 HiitWiio 进行微调的泰合安全大模

型作为测评结果安全性的评判模型，还用该大模型生成了大量有效的对抗样本，

对现有数据集进行了自动化增强，通过对对抗样本的有效性测试，我们最终从安

全评估数据集中选取了 597= 个样本作为本次安全评估的样本试题，样本分布如

图 6 所示：

图 6 样本分布

图 7 给出了在本地部署的 HiitWiio 各种版本模型的评估结果，可以看出，

总体趋势上，参数量越大的模型版本输出内容的安全性越高，从 U{ir 的几个

版本对比来看，U{ir1529F 的模型存在 68)左右数量的不安全输出，而

U{ir176F 的的模型的不安全输出数量降低到 55)左右，Yrwpsxl 6295fmx 全参

数动态量化版 :;5F 的模型安全性最高，不安全输出测试样本数量为 ;)。在测

试过程中，我们还发现模型的深度思考（即 xlmro 标签内的输出内容）能够在一

定程度上降低不安全输出的几率，但其思考内容本身却可能存在不安全内容，因

此是否完全实时展示思考内容也是应用 HiitWiio1V5 工程化时要考虑的问题。



:

图 7 HiitWiio 各版本安全评估

通过对公开发布的 HiitWiio1V5 全系列蒸馏和量化模型的安全测评，我们

可以看出 HiitWiio1V5 在自身安全对齐能力上还存在一定的安全风险，用户可

以通过部署天镜 QEZEW 大模型安全评估系统，也可以通过 WeeW 服务模式获取

HiitWiio1V51Hmwxmpp1U{ir1529F

评测结果为安全的样本数为

55;7 ， 非 安 全 的 样 本 数 为

75;，处理异常的样本数为 8=，

安全响应率 ;:)

HiitWiio1V51Hmwxmpp1U{ir1;F

评测结果为安全的样本数为

56<6， 非 安 全 的 样 本 数 为

674，处理异常的样本数为

6;，安全响应率 <7)

HiitWiio1V51Hmwxmpp1U{ir158F

评测结果为安全的样本数为

578=， 非 安 全 的 样 本 数 为

5<7，处理异常的样本数为 ;，

安全响应率 <<)

HiitWiio1V51Hmwxmpp1U{ir176F

评测结果为安全的样本数为

57;7， 非 安 全 的 样 本 数 为

5:4，处理异常的样本数为 :，

安全响应率 <=)

HiitWiio1V51Hmwxmpp1Ppeqe1<F

评测结果为安全的样本数为

56=< ， 非 安 全 的 样 本 数 为

677，处理异常的样本数为 <，

安全响应率 <8)

HiitWiio1V51Hmwxmpp1Ppeqe1;4F

评测结果为安全的样本数为

57<6， 非 安 全 的 样 本 数 为

589，处理异常的样本数为

56，安全响应率 =4)

HiitWiio1V51MU5cW1529<fmx

评测结果为安全的样本数为

585=， 非 安 全 的 样 本 数 为

55:，处理异常的样本数为 8，

安全响应率 =6)

HiitWiio1V51U6cOc\P16295fmx

评测结果为安全的样本数为

5876， 非 安 全 的 样 本 数 为

54:，处理异常的样本数为 5，

安全响应率 =7)
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大模型评估服务，对各自行业构建的大模型应用进行实时安全性评估。

四、集成防护能力以提升大模型安全性

为了帮助用户在了解 HiitWiio1V5
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f2 DeepSeek-R1-Distill-Qwen-32B

▪ 回答不安全-无代理

▪ 回答安全-天镜安全代理

g2 DeepSeek-R1-GGUF-2（DeepSeek-R1-Q2_K_XL-2.51bit）

▪ 回答不安全-无代理

▪ 回答安全-天镜安全代理

h2 在线 DeepSeek-R1

▪ 回答不安全-无代理
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▪ 回答安全-天镜安全代理

五、结束语：构建安全底座，护航智能未来

在人工智能技术加速落地的浪潮中，HiitWiio 的突破性进展为千行百业提

供了低门槛、高效率的大模型部署方案，但技术的普惠性与安全性始终是一体两

面的命题。从安全性评估结果可见，模型规模与安全能力呈正相关，而量化、蒸

馏技术的应用虽降低了算力门槛，却也需在安全对齐上投入更多精力。

通过启明星辰提出的“前置预防1动态评估1主动修正”的大模型安全治理范

式，企业不仅能够通过天镜 QEZEW 实时评估大模型应用的安全风险以及精准识

别模型脆弱性，更能借助动态电子围栏技术实现风险实时拦截，形成“越用越安

全”的良性循环。未来，随着大模型向垂直领域纵深渗透，唯有将安全基因嵌入

技术全生命周期，以持续演进的防护能力应对新型攻击，方能真正实现“安全可

控”与“创新发展”的双轮驱动，让人工智能在守护中释放更大价值，行稳致远。
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