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一、政务信息系统密码应用与安全性评估实施过程指南
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图 1 政务信息系统密码应用与安全性评估实施过程示意图
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（四）设备和计算安全
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（五）应用和数据安全
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（六）密钥管理
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（二）系统集成单位
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（三）密评机构
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政务信息系统密码应用方案
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ᶳ ʃ ʄЇ┼ Ї

ᵆЇ ᵆ Ї

Ḧ Ї┼ ῗ ┼ Ї

Їᶳ Ὴ
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Ὴ
Ғ

Ὴ

ᴓ ⌡

ԝ ꜠ Appɻ ꜙ⸗῎ PC
ᴓ Ї Ẑ

Ὼָ

┼Ḫ ҅ ᴓ ┼∆

Ḧ Ї

ᴶ Ḧ ғ ꜙ Ӑ ɻ Ӑ

Ὴ Ḫ Ҳᴶ Ỵ

ᴓ ⌡Ḫ ɻ ῎

Ї

үָɻ

Ỵ

ᴶ

Ỵ

Ḧ Ї

ꜘ

Ḧ ꜘ Ї

ꜘ Ҳ

Ḧ ῎ ᵲ Ғ

Ї Ḧ

ᵲ ҿ

4

4.1 设计目标

ʃ ꜙḪ ⸗ ʄҲῗԓ ꜙ

Ḫ ↔ Ї ῎

ɻ Ḫɻ ɻ ɻ

Ὴ Ї ɻ ɻ

῎ Ї ʃ ʄҲҎ

Ї ҿ Ὴ ᵆ ɼ

4.2 设计原则与依据

῎ Ґװ ∑Е
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Ї Ї ғ

ῊḦ Ї ɻ

ɻ Ḧ ᵩ Їҿ Ҳ

ῗ ɼ

Ѓ2Є ∑ɼ ҟꜙ ғ ῊḦ

Ї ᵩ Ї ҏ Ґ ᵩ Ї

Ὴɻ Ḫ Ὴɻ Ὴɻ

Ὴ ү Ї

ɼ

Ѓ3Є ∑ɼ Ї ɻ ╦

ҐЇ ʃ ʄ Ї Ḧ

Ї Ї ᾭ

Ḧ ɼ

Ӏ ᶳ

 GM/T 0054-2018ʃḪ ʄ

 GM/T 0071-2019ʃ ᴌ ʄ

 GB/T 33482-2016ʃΆ ῗ ῎ ʄ

 GM/T pㄠ �11111MɅ鄰

≸
Ⲻ ≸ 㔕 ᇔ ⸷ ᓊ

ѱ



GM/TG07- 2019111TM 1z㔒 ≸ 㿺 Ɇ



GM/TG07.匀2018111GTG M 1zv
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 GM/T 0025-2014ʃSSL VPN ῗ֥ ʄ

 GM/T 0026-2014ʃ Ὴ ῗ֥ ʄ

 GM/T 0030-2014ʃ ꜙ ʄ

 GM/T 0031-2014ʃ Ὴ ʄ

 GM/T 0027-2014ʃ ʄ

 GM/T 0014-2012ʃ ӫ ʄ

 GM/T 0028-2014ʃ Ὴ ʄ

 GM/T 0033-2014ʃ ʄ

 GM/T 0029-2014ʃ ꜙ ʄ

 GB/T 36968-2018ʃḪ Ὴ IPSec VPN ʄ

5

5.1 密码应用技术框架

Ґ 2 ɼ ῎

ҟꜙꜗ Ї ᵩ ɻ

ɻ ∑ ҏЇ USBKeyɻ ꜙ

ɻ ꜙ ɻSSL VPN Ὴ ῗɻ Ὴ

ῗɻ IPSec VPNɻ Ѓԑ Єɻ ꜠

Ѓԑ Єɻ ɻ ӫ ɻ Ὴ ɻ

ꜙ ֥ Ї Їװ

ɼ

ῚҲЇ ῇ ɻ ɻҟ

ꜙ ꜙ ҏЇ ῗ





- 46 -

ɻ Ғ Ḧ Ї ᶱ Ὴɻ

ꜗ ɼ

Ѓ3ЄSSL VPN Ὴ ῗЕӀ ԓ ҏ Ὴ

Ḫ ᴶ Ї ꜘ

Ї ꜘ Ḫɼ

Ѓ4Є Еҿ ꜙ ᶱ ῎

ɻ ꜙЇ Ḧ ᴌ ɻ

ҿ Ғ Ї ῎ Ї ⸗῎

Ḫᴑ ɼ

Ѓ5Є ꜠ Ѓԑ ЄЕӀ ᶱ ɻꜘ

ɻ ⁵ ꜙЇ Ḫ ɻ

Ғ Ḧ Ї ᶱ҅ Ỵ Ї ԓ

ӫɼ

Ѓ6Є ꜙ Е ҅ ҅ ╔Ѓ

ҿ҅ ∆ЄЇה ԓ ֙

֥ Ї ῎ ŅҒ ņ ꜙɼ

Ѓ7Є Ὴ Е GM/T 0036-2014ʃ

ʄ ‼ Їᶕ SM4

ⅎ Ї Ņ҅ ҅ ņЇ ԓSM4 ָ

ᴓ ⌡

7 Еԓ4
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USBKeyЇ ᴓ ⌡

ᴓ ⌡Ḫ ᴶ Ḧ Ї ָ ɻ

ᴓ ⌡Ḫ ɼ

ꜙ GM/T 0030-2014ʃ ꜙ

ʄ ꜙ Ї ꜙ

GM/T 0027-2014ʃ ʄ USBKeyЇ

ꜙ Ҳ ᴌ ꜙ

ᶕ SM2 Ḧ Жᶕ

֙ ᴌ Ї USBKey װ Ὶ Ж

῎ USBKey Ҳɼ

ꜙ Ҳ ꜙ Їᶕ

HMAC-SM3 ꜙ ɻ ꜙ

Ḧ ɼ

Ὴ ᶕ ɻ ɻ

ꜙɻ Ὴ ɻ GM/T 0030-2014ʃ

ꜙ ʄɻGM/T 0027-2014ʃ

ʄɻGM/T 0028-2014ʃ Ὴ ʄ USBKeyɻ

ꜙ ɼ

5.5 应用和数据安全

꜠ App Ҳ GM/T 0028-2014ʃ

Ὴ ʄ ꜠ Ѓԑ ЄЇ ῇ

GM/T 0026-2014ʃ Ὴ ῗ֥ ʄ





- 51 -

ҟꜙ ꜙ ꜙ Їᶕ

HMAC-SM3 Ḧ Ї

ɼ

GM/T 0031-2014ʃ Ὴ

ʄɻGM/T 0033-2014ʃ ʄ

ɻ ꜙ Їᶕ Ҳ

῎ Ї ꜘ Ї ᵲ ҿ

Ғ ɼ

Ὴ ɻ ɻ

ꜙɻ Ὴ ɻ GM/T 0027-2014ʃ

ʄɻGM/T 0026-2014ʃ Ὴ ῗ֥

ʄɻGM/T 0029-2014ʃ ꜙ ʄɻGM/T

0030-2014ʃ ꜙ ʄɻGM/T 0031-2014ʃ

Ὴ ʄɻGM/T 0034-2014ʃ ԓ SM2

ӫ Ὶ ῗ Ὴ ʄɻGM/T

0033-2014ʃ ʄɻGM/T 0014-2012ʃ ӫ

ʄɻGM/T 0028-2014ʃ Ὴ

ʄ ‼ ꜠ Ѓԑ ЄɻUSBKeyɻ Ὴ

ῗɻ ꜙ ɻ ꜙ ɻ ɻ

ꜙ ӫ ɼ

5.6 密钥管理安全

Їᶕ ӫ
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Ҳ ӫ ɼ └

⸗῎ Ὺ Ї ׃ Ὺ ָ ЇҒғῚל

ᴓԝ Ї ӫ Ї CA

ҿ Ҳ IPSec/SSL VPNɻUSBKeyɻ Ὴ

ῗ ӫЇ ┼ Ҫ CA ᵲ ЇḦ

Ḫ ɻᶕ Ὴɼ

USBKeyɻSSL VPN Ὴ

ῗɻ Ὴ ῗɻIPSec VPNɻ ꜙ ɻ ꜙ

ɻ ꜙ ɻ Ὴ ɻ Ὴ ɻ

ӫ ɻ ꜠ Ѓԑ Єɻ Ѓԑ

Є ֥ Ї ֙ ֥ ᶱ Ὴ

Ї┼ Ї Ҫ ᶕ ɼ

5.7 密码应用部署

ᶕ ԋ SSL VPN Ὴ ῗɻ Ὴ ῗɻ

USBKeyɻ ꜠ Ѓԑ Єɻ Ѓԑ Єɻ

ꜙ ɻ ꜙ ɻIPSec VPNɻ ɻ

ꜙ ɻ ӫ ɻ Ὴ ֥ Ї

ʃ ֥ Ѓ ҅ ЄʄЇ ԋΊ

ɼ Ґ 3

ɼ
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3 ῎

ҟꜙ Е ҟꜙ ᵲ ῗ Ж

Е ָ Ҳ ῗ ᵲ

ῗ Ж

Е Ҳ Ḧ Ὴᴶ

ɻ Ỵɻ ᴓ ⌡ ῗ ɼ

5.8 密码软硬件产品清单

2 ᴌ֥

֥ ᵣ
ᶕ

1 USBKey ҟꜙ⸗῎ SM2/3/4
/

ᴓ ⌡

2
Ѓԑ Є

ҟꜙ⸗῎ SM2/3/4
ῗῪ ָ

Ὴ

3 ꜠ ꜠ SM2/3/4 ꜠ Ὴ
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Ѓԑ Є ῇ ᴓ ⌡

4
ӫ

SM2/3/4 1
ҿ /
ᴓ ⌡ ᶱ

ꜙ

5 SM2/3/4 1
ᶱ ῎

ɻ ꜙ

6
ꜙ

SM2/3/4 1 ᶱ

7
ꜙ

SM2/3/4 1
ҿ ӫ

ᶱ

8
Ὴ

ῗ
ῇ SM2/3/4 1

ҿ ꜠⸗῎ָ

ᶱ Ὴ ῇ

9
ꜙ

ῇ SM2/3/4 1
ᶱ ҅ ᴓ

Ї ⌡

ᴓ

10
ꜙ

SM2/3/4 1 ἥ

Ḧ

11
Ὴ

SM4 1
ῇ ָ

ᴓ ⌡

12
ꜙ

ҟꜙ ꜙ SM2/3/4 1
ҟꜙ

Ỵ ɻ

Ḧ

13 USBKey ҟꜙ ꜙ SM2/3/4

ᶕ

ꜙ Ҳ

ᴌ

װ Ὶ

14
SSL VPN
Ὴ ῗ

ҟꜙ ꜙ SM2/3/4 1

PC
Ὴ Ї

PC └ ꜙ Ӑ

ᴶ

Ḧ

15 IPSec VPN ῇ SM2/3/4 1

ҿ

Ḫ

ᴓ ⌡Ї

ᴓᴶ

ᴶ ɻ

Ḧ
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5.9 安全与合规性分析

3

‼

Ѓ /Ғ
Є

Ѓ Ғ

ש Є

Ὴ

ᴓ ⌡

Ὴ Їᶕ

SM4 ⅎ Ї

҅ ҅ Ї

ԓ SM4 ָ

ᴓ ⌡ ⌡

ꜙ Їᶕ

HMAC-SM3
₴

Ḧ

Ὴ

ꜙ Ҳ

ɻ ɻ

Ḫ Ὴ
ᴓ ⌡

ῇ

ⅎ⌡

IPSec VPNЇ Ḫ

ᴓ ⌡

16 USBKey ҅ SM2/3/4
/

17
ꜙ

҅ SM2/3/4 1
Ḧ

18
Ѓԑ Є

҅ SM2/3/4 1
Ὴ

19
SSL VPN
Ὴ ῗ

҅ SM2/3/4 1
Ὴ Ҳ

20 IPSec VPN SM2/3/4 1

ҿ

Ḫ

ᴓ ⌡Ї

ᴓᴶ

ᴶ ɻ

Ḧ
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‼

Ѓ /Ғ
Є

Ѓ Ғ

ש Є

Ҳ ῎

Ї ꜘ

Ї ᵲ ҿ

Ғ

Ὴ ɻUSBKeyɻ
SSL VPN Ὴ ῗɻ ꜠

Ѓԑ Єɻ

ɻ ꜙ

ɻ ꜙ ӫ

ɻ

ɻ ꜙɻ

6

6.1

ʃ ʄҲ Ὴ ┼ Ї┼ ғ

Ὴ ┼ ᵲ ЇῪ

ɻ ɻ ɻָ ɻ ɻ 6 ү Ї

ᵣ ┼ Ҳ ᾥ ῗ ┼

Ї ┼ Ὴ ┼ ᵲ Ὺ

Ї ῗ ┼ ԍװ

ɼ

Ὴ ┼ ᵲ Ї Ї

Ὺ Ҙ ῗָ Ὴ ┼ ᵲ

┼

Ҳ Ї┼ ◌ ┼┼ ┼ɼ

6.1
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ʃ ʄҲ Ὴ ָ Ї
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ῗ ‼ ɻ ɻ Ὴ

ᵆ ү Їᶕ ῗָ ԋ ῗ Ї

Ї Ж

ԑ ЇЏ

Ї ɻ Ὺ ָ ʃ ɻ ῪῪָ

ָ ɻ Ὺ ָ ָ ָ ḓῪ ָḓɻ઎ 㔕㺂 ൞ ᵢ ᵢ Ⲻ Ӱᓊ ㇗ Ⲻ ࡬ ᵢ Ѡᓊ ૂ ⸷ ᓊ ީ Ӱ ઎ Ҽ ᇼ⸷୼ 䇨 ⸷ ⌋ ฯ θ ∅ᓊ ᵢ ⸷ 㿺 ⨼ Ӱ ㇗ ୼ ᓊᓊᡌ ⸷ ᓊ Ӱ ㇗ 㤹 ж ⅗ θθ ∅ ᵢθ ሯθ Աḽ⸷ θԱ Ƚ㖤 ᆿ㓺㾷ޞ Ա ሯ Ӱ䇣㓽Աሯሯ ᓊ ᡌ ޞ ㇗⨼Ӱ㇗ ୼ ⸷ ᓊθ ઎ ᡌ޻ ᆿ ޻ 䇨 ⸷ 䜞Ʌሯ ⌊Ӱ∅㿺ޞ⸷ ઎ ᡌ਀⨼Ƚ жӰθ ∅ᵢ θ 㾷 ㇗ ⌋ᓜ 䘑 ઎ ᵢ ⌋ ઎ ૂ ⸷ ⲺϬ ᗁ
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6.4
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