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前  言 

本标准按照GB/T 1.1—2009给出的规则起草。 
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信息安全技术 

网络安全等级保护定级指南 

1 范围 

本标准给出了非涉及国家秘密的等级保护对象的安全保护等级定级方法和定级流程。 

本标准适用于指导网络运营者开展非涉及国家秘密的等级保护对象的定级工作。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB 17859—1999 计算机信息系统 安全保护等级划分准则 

GB/T 22239—2019 信息安全技术 网络安全等级保护基本要求 

GB/T 25069 信息安全技术 术语  

GB/T 29246—2017 信息技术 安全技术 信息安全管理体系 概述和词汇 

GB/T 31167—2014 信息安全技术 云计算服务安全指南 

GB/T 32919—2016 信息安全技术 工业控制系统安全控制应用指南 

GB/T 35295—2017 信息技术 大数据 术语 

3 术语和定义 

GB 17859—1999、GB/T 22239—2019、GB/T 25069、GB/T 29246—2017、GB/T 31167—2014、GB/T 

32919—2016和GB/T 35295—2017界定的以及下列术语和定义适用于本文件。为了便于使用，以下重复

列出了上述标准中的某些术语和定义。 

3.1  

网络安全 
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应用、服务、信息技术资产或其他信息处理组件。 

[GB/T 29246
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4.2.1 定级要素概述 

等级保护对象的定级要素包括： 

a) 受侵害的客体； 

b) 对客体的侵害程度。 

4.2.2 受侵害的客体 

等级保护对象受到破坏时所侵害的客体包括以下三个方面： 

a) 公民、法人和其他组织的合法权益； 

b) 社会秩序、公共利益； 

c) 国家安全。 

4.2.3 对客体的侵害程度 

对客体的侵害程度由客观方面的不同外在表现综合决定。由于对客体的侵害是通过对等级保护对象

的破坏实现的，因此对客体的侵害外在表现通过侵害方式、侵害后果和侵害程度加以描述。 

等级保护对象受到破坏后对客体造成侵害的程度归结为以下三种： 

a) 造成一般损害； 

b) 造成严重损害； 

c) 造成特别严重损害。 

4.3 定级要素与安全保护等级的关系 

定级要素与安全保护等级的关系如表1所示。 

表1 定级要素与安全保护等级的关系 

受侵害的客体 
对客体的侵害程度 

一般损害 严重损害 特别严重损害 

公民、法人和其他组织的合法权益 第一级 第二级 第二级 

社会秩序、公共利益 第二级 第三级 第四级 

国家安全 第三级 第四级 第五级 
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采用移动互联技术的系统主要包括移动终端、移动应用和无线网络等特征要素，可作为一个整体独

立定级或与相关联业务系统一起定级，各要素不单独定级。 

5.2 通信网络设施 

对于电信网、广播电视传输网等通信网络设施，宜根据安全责任主体、服务类型或服务地域等因素

将其划分为不同的定级对象。 

当安全责任主体相同时，跨省的行业或单位的专用通信网可作为一个整体对象定级；当安全责任主

体不同时，需根据安全责任主体和服务区域划分为若干个定级对象。 

5.3 数据资源 

数据资源可独立定级。 

当安全责任主体相同时，大数据、大数据平台/系统宜作为一个整体对象定级；当安全责任主体不

同时，大数据应独立定级。 

6 初步确定等级 

6.1 定级方法概述 

定级对象的定级方法按照以下描述进行。对于通信网络设�计算平台 /系统等起支撑作用的定

级对象和数据资源，还需参照第7章。 

定级对象的安全主要包括业务信息安全和系统服务安全,与之相关的受侵害客体和对客体的侵害程

度可能不同，因此，安全保护等级由业务信息安全和系统服务安全两方面确定。从业务信息安全角度反

映的定级对象安全保护等级称为业务信息安全保护等级；从系统服务安全角度反映的定级对象安全保护

等级称为系统服务安全保护等级。 

定级方法如图2所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图2 定级方法流程示意图 

定级方法流程说明如下： 

a) 确定受到破坏时所侵害的客体 

确定业务信息受到破坏时所侵害

的客体 

确定系统服务受到破坏时所侵害

的客体 

综合评定对客体的侵害程度 综合评定对客体的侵害程度 

确定业务信息安全保护等级 确定系统服务安全保护等级 

确定定级对象的 

安全保护等级 



GB/T 22240—2020 

6 

1) 确定业务信息受到破坏时所侵害的客体； 

2) 确定系统服务受到破坏时所侵害的客体。 

b) 确定对客体的侵害程度 

1) 根据不同的受侵害客体，分别评定业务信息安全被破坏对客体的侵害程度； 

2) 根据不同的受侵害客体，分别评定系统服务安全被破坏对客体的侵害程度。 

c) 确定安全保护等级 

1) 确定业务信息安全保护等级； 

2) 确定系统服务安全保护等级； 

3) 将业务信息安全保护等级和系统服务安全保护等级的较高者确定为定级对象的安全保护

等级。 

6.2 确定受侵害的客体 

定级对象受到破坏时所侵害的客体包括国家安全、社会秩序、公共利益以及公民、法人和其他组织

的合法权益。 

侵害国家安全的事项包括以下方面： 

——影响国家政权稳固和领土主权、海洋权益完整； 
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——影响行使工作职能； 

——导致业务能力下降； 

——引起法律纠纷； 

——导致财产损失； 

——造成社会不良影响； 

——对其他组织和个人造成损失； 

——其他影响。 

6.3.2 综合判定侵害程度 

侵害程度是客观方面的不同外在表现的综合体现，因此，首先根据不同的受侵害客体、不同侵害后

果分别确定其侵害程度。对不同侵害后果确定其侵害程度所采取的方法和所考虑的角度可能不同，例如，

系统服务安全被破坏导致业务能力下降的程度，可以从定级对象服务覆盖的区域范围、用户人数或业务

量等不同方面确定；业务信息安全被破坏导致的财物损失，可以从直接的资金损失大小、间接的信息恢

复费用等方面进行确定。 

在针对不同的受侵害客体进行侵害程度的判断时，参照以下不同的判别基准： 

——如果受侵害客体是公民、法人或其他组织的合法权益，则以本人或本单位的总体利益作为判断

侵害程度的基准； 

——如果受侵害客体是社会秩序、公共利益或国家安全，则以整个行业或国家的总体利益作为判断

侵害程度的基准。 

不同侵害后果的三种侵害程度描述如下： 

———般损害：工作职能受到局部影响，业务能力有所降低但不影响主要功能的执行，出现较轻的

法律问题，较低的财产损失，有限的社会不良影响，对其他组织和个人造成较低损害； 

——严重损害：工作职能受到严重影响，业务能力显著下降且严重影响主要功能执行，出现较严重

的法律问题，较高的财产损失，较大范围的社会不良影响，对其他组织和个人造成较高损害； 

——特别严重损害：工作职能受到特别严重影响或丧失行使能力，业务能力严重下降或功能无法执

行，出现极其严重的法律问题，极高的财产损失，大范围的社会不良影响，对其他组织和个人

造成非常高损害。 

通过对不同侵害后果的侵害程度进行综合评定得出对客体的侵害程度。由于各行业定级对象所处理

的信息种类和系统服务特点各不相同，业务信息安全和系统服务安全受到破坏后关注的侵害结果、侵害
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根据系统服务安全被破坏时所侵害的客体以及对相应客体的侵害程度，依据表3可得到系统服务安

全保护等级。 

表3 系统服务安全保护等级矩阵表 

系统服务安全被破坏时所侵害的客体 
对相应客体的侵害程度 

一般损害 严重损害 特别严重损害 
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